Igor Henrique Sousa de Andrade
SysAdmin & Security Analyst

Rua Tertuliano de Castro, N° 1287, Bessa, Jodo Pessoa - PB Solteiro, 33 anos
Telefone: (83) 999650-2851 / E-mail: igor @igorlnx.com

Linkedin: https://www.linkedin.com/in/igor-andrade-244221160/

Github https://github.com/igorhrg

Gist GitHub: https://gist.github.com/igorhrg

Site: https://igorlnx.com (Apenas em inglés)

Mantenedor do blog: https://debian-pb.org (Grupo de Usuarios Debian da Paraiba)

CERTIFICACOES

LPIC-1 - https://cs.Ipi.org/caf/Xamman/certification/verify/LPI000391345/2m2anumjvr
Comptia Linux+ - Visualizar aqui

Plesk Onyx Professional - https://igorinx.com/plesk-igorandrade.pdf

NSE 1 Network Security Associate (FORTINET) - https://igorinx.com/NSE_1_Certificate.pdf
NSE 2 Network Security Associate (FORTINET) - https://igorinx.com/NSE_2_Certificate.pdf
DevOps Essentials Professional by Certiprof - Download PDF

Scrum Foundation Professional by Certiprof - Download PDF

Imunify360 by cPanel University - Download Certificate

cPanel Professional Certification (CPP) - http://igorinx.com/CWAandCPP.png

cPanel & WHM Administrator Certification (CWA) - http://igorlnx.com/CWAandCPP.png
KanBan Foundation Certificate (KIKF) ™ - http://igorInx.com/kanban.pdf

Cyber Security Foundation - CSFPC - https://igorinx.com/certs/CSFPC.pdf
GitLab Certified Associate - Link to certificate



https://igorlnx.com/
https://badgr.com/public/assertions/XmwjQmezQqO6csk0jnJ_zQ?identity__email=igorhenriquehdbr@gmail.com
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http://igorlnx.com/kanban.pdf
http://igorlnx.com/CWAandCPP.png
http://igorlnx.com/CWAandCPP.png
https://igorlnx.com/imunify.jpeg
https://cmkr.co/pdf/downloads/?certificate_id=33735&sid=31033238&nrg_id=542366&test_id=976061&aid=4238890&utype=SD&cert_token=95f171b5053bd4784d5dcc7f7748ee1a&tprtoken=PHY6
https://cmkr.co/pdf/downloads/?certificate_id=33703&sid=31013024&nrg_id=546811&test_id=980770&aid=4238890&utype=SD&cert_token=e6dbc42bcd6d7e21b9ac59ae99b29d6b&tprtoken=TDFG
https://igorlnx.com/NSE_2_Certificate.pdf
https://igorlnx.com/NSE_1_Certificate.pdf
https://igorlnx.com/plesk-igorandrade.pdf
https://www.certmetrics.com/comptia/public/verification.aspx?code=W8TJTBGX7Y6PFP97
https://cs.lpi.org/caf/Xamman/certification/verify/LPI000391345/2m2anumjvr

FORMACAO ACADEMICA

Pés-Graduacao em Seguranca da informacao - Unipé

Pbs-Graduacdo em seguranca da informacéo: 2016 - 2017 (Incompleto)

Redes de Computadores - Estacio

Curso superior em Redes de Computadores na Estacio de Sa da Paraiba: 2013 - 2016 (Completo)

AREAS DE INTERESSE

e Seguranca da informacdo 0 Obfuscation
0 Anélise de Vulnerabilidade
0 OS Hardening, Solutions Hardening
0 Auditing
* DevOps
0 Aplicacado de patchs em massa e configuracoes
em massa e persisténcia
o laC

e Linux Administration

0 Shell Scripting
0 Python



Profissional

Novembro 2020 - Atualmente Endurance Group / NewFold Digital

Site: https://newfold.com/

Cargo: SysOps

Manter ambiente core da HostGator LatAm(Empresa do grupo NewFold) Atualizado, seguro e estavel;
Administrar monitoramento atual para melhor eficacia assim como melhorias no mesmo;

Identificar qualquer incidente que esteja relacionado a pagamentos bem como correcao, caso contrario
acionar setores responsaveis, se a correcao nao for a nivel de sistema;

Criacao de scripts Python e Shell para melhorias do ambiente core;

Criacdo de dashboards no grafana + zabbix para monitorar recursos das maquinas cores e também todo
sistema de pagamento usado na empresa

Garantir backups atualizados para se necessério, utilizado;

Estudo de novas solucdes, desenho e melhorarias de solucbes atuais quando necessario,
consequentemente implementar para producio;

Filtrar e resolver os problemas a partir de sua complexidade;

Aplicar patchs de atualizacdo a nivel de sistema

Manutencio do servidor de e-mail core (Garantir entrega, reputacio etc)

Execucao em massa via ansible para configuracdo ou aplicacido de patchs/update

Janeiro 2019 - Novembro 2020 HostDime Brasil

Site: https://hostdime.com.br

Cargo: Analista de Seguranca Jinior

Auditoria Avancada em contas cPanel/Plesk ou s/ painel, Identificacao e Mitigacao de abusos
(Comprometimento de complexidade Alta geralmente ocorrido via aplicacdo (outdated) e de contas de
emails na maquina remota ou script, identificacdo e mitigacdo de ataques brute-force, criacdo de regras
modsecurity se necessario ou ajustes a nivel de firewall iptables/csf)


https://newfold.com/

Auditoria de Trafego Outbound/Inbound com nload/iptraf/netstat/Isof/cacti/zabbix ou Network

Monitor (Windows) para ver spikes e uso de trafego excessivo

Interacdo direta com o cliente através dos canais de atendimento (Ticket);

Filtrar e resolver os problemas a partir de sua complexidade;

Suporte Avancado em Solucdes Personalizadas (Zimbra Mail, xcp-ng/xen, Docker, pfsense, lemp/lamp,
open-vpn e fortigate)

Migracoes de alta complexidade ( cPanel, E-mails, s/ painel, etc)

Desenvolvimento de Scripts Shell/Bash para automatizar tarefas complexas e atacar demandas
pertinentes: meu gist.github.com

Aplicar Patchs de atualizacdo em massa com Ansible/WinRM ou via WSUS(Windows)

Estudo de novas solucdes para trazer melhorias e atacar certas demandas que eventualmente possa escoar
um problema frequente

Planejamento de Capacidade em Ambientes Linux ou Windows para ofertar upgrades para clientes que
possuam gargalos com o hardware/recurso atual.

Criacao de Politicas via Confluence(Knowledge Base) focadas na seguranca de todos os
ambientes/setores/solucdes da Empresa tanto de clientes como solucdes internas, enumerando todas as
eventuais brechas/gaps e correcao das mesmas conscientizando todos os colaboradores.

Andlise de Vulnerabilidades em sistemas internos com (Nessus, Qualys, nikto, arachni e nmap)
Monitoramento com Zabbix para identificar varios comportamentos e se antecipar a problemas com os
clientes (particdo cheia, fila de e-mails alta, versdes de softwares desatualizados e etc)

Marco 2018 - Dezembro 2018 HostDime Brasil

Site: https://hostdime.com.br

Cargo: SysOps

Administracdo Avancada de ambientes Linux e Windows ¢/ ou s/ Painel Plesk/cPanel/CWP/LEMP/LAMP e
seus respectivos servicos

Interacao direta com o cliente através dos canais de atendimento (Ticket);
Filtrar e resolver os problemas a partir de sua complexidade;

Auditoria Avancada em contas cPanel/Plesk ou s/ painel, Identificacao e Mitigacdo de abusos
(Comprometimento de complexidade Alta geralmente ocorrido via aplicacdo (outdated) e de contas de
emails na maquina remota ou script, identificacdo e mitigacdo de ataques brute-force, criacdo de regras
modsecurity se necessario ou ajustes a nivel de firewall iptables/csf)



Auditoria de Trafego Outbound/Inbound com nload/iptraf/netstat/Isof/cacti/zabbix ou Network

Monitor (Windows) para ver spikes e uso de trafego excessivo

Suporte Avancado em Solucdes Personalizadas (Zimbra Mail, xcp-ng/xen, Docker, pfsense, lemp/lamp,
open-vpn e fortigate)

Migraces de alta complexidade ( cPanel, E-mails, s/ painel, etc)

Desenvolvimento de Scripts Shell/Bash para automatizar tarefas complexas e atacar demandas
pertinentes: meu gist.github.com

Aplicar Patchs de atualizacdo em massa com Ansible/WinRM ou via WSUS(Windows)

Estudo de novas solucdes para trazer melhorias e atacar certas demandas que eventualmente possa escoar
um problema frequente

Planejamento de Capacidade em Ambientes Linux ou Windows para ofertar upgrades para clientes que
possuam gargalos com o hardware/recurso atual.

Janeiro de 2016 - Janeiro 2018 HostDime Brasil

Site: https://www.hostdime.com.br

Cargo: Analista de Suporte Level Il e llI

Administracao Avancada de ambientes Linux e Windows ¢/ ou s/ Painel Plesk/cPanel/CWP/LEMP/LAMP e
seus respectivos servicos

Interacao direta com o cliente através dos canais de atendimento (Ticket);
Filtrar e resolver os problemas a partir de sua complexidade;

Auditoria Intermediaria em contas cPanel/Plesk ou s/ painel Identificacdo e Mitigacdo de abusos
(Comprometimento de complexidade média geralmente ocorrido via aplicacido (outdated) e de contas de
e-mails na maquina remota ou script)

Suporte em Solucdes Personalizadas (Zimbra Mail, xcp-ng/xen, pfsense, lemp/lamp, open-vpn e fortigate)

Desenvolvimento de Scripts Shell/Bash/Python para automatizar tarefas e atacar demandas pertinentes:
meu gist.github.com

Abril 2015 - Janeiro 2016 HostDime Brasil

Site: https://www.hostdime.com.br

Cargo: Analista de Suporte Level |

Administracdo Intermediaria de ambientes Linux e Windows ¢/ ou s/ Painel

Plesk/cPanel/CWP/LEMP/LAMP e seus respectivos servicos



Interacdo direta com o cliente através dos canais de atendimento (Telefone, Chat e Ticket);
Filtrar e resolver os problemas a partir de sua complexidade;

Elaboracdo de artigos e tutoriais internos e publicos para auxiliar os clientes. (ajuda.hostdime.com.br)
Auditoria Basica em contas cPanel (Identificacdo e mitigacdo de SPAM de comprometimentos de baixa
complexidade)

Janeiro 2015 - Abril 2015 HostDime Brasil

Site: https://www.hostdime.com.br

Cargo: Estagiario de Suporte

Administracao basica de ambientes Linux e Windows ¢/ ou s/ Painel Plesk/cPanel/CWP e seus respectivos
servicos

Interacao direta com o cliente através dos canais de atendimento (Telefone, Chat e Ticket);
Filtrar e resolver os problemas a partir de sua complexidade;

Elaboracdo de artigos e tutoriais internos e publicos para auxiliar os clientes. (ajuda.hostdime.com.br)

HABILIDADES

Linux Administration & Hardening;

cPanel, Plesk, CWP, Imunify360, MagicSPAM, ClamAV, cpnginx, engintron, litespeed
Apache, nginx, exim, postfix, varnish cache, imapsync

KVM, xcp-ng e OVZ

Docker + Swarm/Kubernetes;

Bash/Shell Script/Regex;

Python

Zimbra Mail;

wpscan, nmap, sqlmap, metasploit, clamav + yara rules, modsecurity, arachni, nessus, qualys,
deepsecurity, owasp

AWS ec2/s3/cloudwatch

iptables, csf, pfsense, endian(iptables), fortigate;

git, gitlab and github;

Ferramentas Atlassian(JIRA, confluence, bitbucket and bamboo);

MySQL, MariaDB, PostgreSQL, galera cluster and perconadb;

Zabbix and Grafana

Bacula

CloudFlare



IDIOMAS

* Inglés Fluente

e Espanhol Intermediario

CURSOS COMPLEMENTARES

e Pen Test: Técnicas de Intrusdo em Redes Corporativas - Certificado
e Python para Iniciantes - Certificado
e Ferramentas de Automacao DevOps Ansible, Chef e Puppet - Certificado

e  Docker - Introducao a administracao de Containers - Certificado
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